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Analyza logu

1. Obecné systémové zpravy

(/var/log/messages)

Zobrazte vSechny zpravy s vysledkem ,fail“ nebo ,error”:

# grep -Ei 'fail|error' /var/log/messages

2. Zpravy tykajici se bezpecnosti a ovérovani identity

(/var/log/secure, pripadné /var/log/auth.log)

Zobrazte vSechny zpravy s vysledkem ,fail“:

# grep -i "fail" /var/log/secure

Zobrazte nelspésné pokusy o prihlaseni z konzole:

# grep 'FAILED LOGIN' /var/log/secure

Zobrazte Uspésné pokusy o prihlaseni z konzole:

# grep 'LOGIN ON' /var/log/secure

Zobrazte pocet nelspésnych pokust o prihlaseni pres SSH:

# grep -E 'Failed (password|publickey)' /var/log/secure | wc -1

Zobrazte pocet Uspésnych pokust o prihlaseni pres SSH:

# grep -E 'Accepted (password|publickey)' /var/log/secure | wc -1

Zobrazte uzivatele s nelspéSnymi pokusy o prihlaseni pres SSH v sestupném poradi:

# grep -E 'Failed (password|publickey)' /var/log/secure | awk '{print
$(NF-5)}' | sort | uniq -c | sort -r

Prompt.cz - https://prompt.cz/



Last update: 2024/02/05 23:11 analyza-logu https://prompt.cz/analyza-logu

Zobrazte uzivatele s Uspesnymi pokusy o prihlaseni pres SSH v sestupném poradi:

# grep -E 'Accepted (password|publickey)' /var/log/secure | awk '{print $9}'
| sort | uniq -c | sort -r

Zobrazte IP adresy s neuspésnymi pokusy o prihlaseni pres SSH v sestupném poradi:

# grep -E 'Failed (password|publickey)
$(NF-3)}' | sort | uniq -c | sort -r

/var/log/secure | awk '{print

Zobrazte IP adresy s Uspésnymi pokusy o prihlaseni pres SSH v sestupném poradi:

# grep -E 'Accepted (password|publickey)' /var/log/secure | awk '{print
$11}' | sort | uniq -c | sort -r

Vyberte z logu data za poslednich 24 hodin a ulozte je do souboru <datum>.report:
# lastday=$(LC TIME="en EN.UTF-8" date +"%b %d %T" -d "last day"); echo

$lastday | cat /var/log/secure - | sort | sed "1,/$lastday/d" > $(date +%d-
%m-%Y) .report

3. Zpravy jadra

(/var/log/dmesq)

Zobrazte vSechny zpravy s vysledkem ,warning“:
# dmesg | grep -i "warn"
nebo

# grep -i "warn" /var/log/dmesg

4. Zpravy béhem spousténi systému

(/var/log/boot.log)

Zobrazte vSechny zpravy s vysledkem ,KO“:

# grep "KO" /var/log/boot.log*
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Analyza logd

5. Zpravy cron démona

(/var/log/cron)

Zobrazte vSechny zpravy s vysledkem ,error”:

# grep -i "error" /var/log/cron

6. Zpravy postovniho serveru

(/var/log/maillog)

Zobrazte vSechny zpravy s vysledkem ,reject":

# grep "reject" /var/log/maillog

7. Zpravy systemd zurnalu

(/run/log/journal, pfipadné /var/log/journal)

Zobrazte vSechny zpravy od posledniho rebootu:

# journalctl -b

Zobrazte vSechny zpravy v daném ¢asovém rozmezi:

# journalctl -S "2020-01-01" -U "2020-01-03 06:00"

Zobrazte vSechny zpravy s prioritou ,error” nebo vyssi:

# journalctl -p err

Zobrazte vSechny zpravy tykajici se webového serveru:

# journalctl -u httpd

Zobrazte vSechny zpravy tykajici se daného procesu:

# journalctl PID=8088
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Zobrazte vsechny nove prichozi zpravy v redlném case:

# journalctl -f

8. Zpravy audit démona

(/var/log/audit/audit.log)

Zobrazte nelspésné pokusy o prihlasent:

# aureport -1 --failed

Zobrazte Uspésné pokusy o prihlasent:

# aureport -1 --success

Zobrazte vSechny pokusy o prihlaseni:

# aureport -1

Vyhledejte neldspésné pokusy o prihlaseni béhem daného obdobi:

# ausearch -i -m USER LOGIN -sv no -ts 10/20/2021 22:00 -te 10/21/2021 04:00

Vyhledejte pocet vSech pokusl o ovéreni identity uzivatele ,tester”:

# ausearch -m USER AUTH | grep "tester" | wc -1

Vyhledejte informace o blokaci sluzby httpd SELinuxem:

# ausearch -m AVC -c httpd

9. Zpravy webového serveru Apache

(/var/log/httpd/access_log a /var/log/httpd/error_log)

Zobrazte 10 nejvice pozadovanych URL adres:

# awk '/GET/ {print $7}' /var/log/httpd/access log | sort | uniq -c | sort -

rn | head -10
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Zobrazte 10 nejcasteéjsich navstév podle IP adres:

# awk '{print $1}' /var/log/httpd/access log | sort -n | uniq -c | sort -rn
| head -10

Zobrazte celkovy pocet navstév za kazdy mésic serazeny podle mésici:

# awk '/[~("$)1/ {print $4}' /var/log/httpd/access log | cut -c 5-12 | awk -
F '/" '"{print $1, $2}' | uniq -c | awk '{print $2, $3, "total visits: "$1}'

Zobrazte pocet unikatnich navstév za kazdy mésic sefazeny podle mésicl:

# awk -F ":" '"/[~("$)]1/ {print $1}' /var/log/httpd/access log | sort -u |
awk -F "/" '{print $2, $3}' | LC TIME="en EN.UTF-8" sort -k2n -kIM | uniq -c
| awk '{print $2, $3, "unique visits: "$1}'

Zobrazte 10 nejcastéjsich navstév za kazdy mésic, vCetné sloupcového grafu, sefazenych podle
mésicl:

# awk '/[~("$)]1/ {print $4}' /var/log/httpd/access log | cut -c 5-12 | awk -
F '/' '"{print $1, $2}' | sort -u | LC TIME="en EN.UTF-8" sort -k2 -k1M |
while read m y; do echo "$m $y"; awk -F ":" '/[~("$)]1/ {print $1}'
/var/log/httpd/access log | grep $m/$y | awk '{print $1}' | sort -n | uniq -
c | sort -rn | awk -v c=$COLUMNS 'NR==1{t=$1} NR>1{r=int($1/t*c+.5);

b="\033[0m"; for (i=0; i<r; i++) b=b"#"; printf $1 " %s %s\n", $2, b}' |
head -10; echo; done

10. Historie pfikazu

(~/.bash_history)

Zobrazte historii prikazl prinlaseného uZivatele:
$ history
nebo

$ cat $HISTFILE

Vymazte konkrétni zaznamy z historie prikaz(:

$ history -a
$ vi $HISTFILE
$ history -r
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