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whoami | echo $USER

vypise jméno uzivatele odpovidajici efektivnimu UID

who am i | who -m

vypise prihlaSovaci jméno prihlaseného uzivatele, jméno
termindlu a Cas pfihlaseni

logname

vypiSe prihlasovaci jméno prihlaseného uzivatele

id [<uzivatel ... | UID ...>]

vypiSe UID a GID pfihlaseného ¢i daného uZivatele vCetné
vsech jeho skupin, -u efektivni UID, -g efektivni GID, -G GID
vSech skupin uzivatele, -n s volbou ,-u“, ,-g“ nebo ,-G“
vypiSe jméno uzivatele nebo skupiny misto Ciselného
oznaceni

lid [<uzivatel>]

vypiSe skupiny, do nichz je prihlaseny ¢i zadany uZivatel
pfifazen, -g <skupina> vypiSe uzivatele v dané skuping;
prikaz Ize pouzit pouze s pravy uzivatele root

finger [<uzivatel ...>]

vypise prihlasovaci a skute¢né jméno uzivatele, jeho
domovsky adresar, prihlaSovaci shell, ¢as posledniho
prihlaSeni a informace o dorucené posté; bez argumentu
zobrazi prihlasovaci a skute¢né jména pravé prihlasenych
uzivateld, jejich terminal, dobu necinnosti, ¢as prihlaseni a
zpUsob pripojeni

Islogins [<uzivatel>]

vypiSe informace o vSech ¢i zadanych uzivatelich v systému
- jejich UID, jméno, pocet spusténych proces(, informace o
uzamceni Uctu, Cas posledniho pfihlaSeni a komentar
(GECOS); u zadanych uZzivatell navic vypise domovsky
adresar, prihlasovaci shell, primarni skupinu, GID, termindl a
pocita¢, -a vypiSe Udaje o posledni zméné a vyprseni
platnosti hesla, -s vypiSe systémové uzivatele, -u vypise
bézné uzivatele (s UID 1000 a vys)

vypise jména pravé prihlasenych uzivateld, jejich pocet

users odpovida poctu souCasného pfipojeni (Udaje z
/var/run/utmp)
vypise jména praveé prihlasenych uzivateld, jejich terminal a
Cas prihlaseni (Udaje z /var/run/utmp), -u véetné PID

who béziciho procesu, -q pouze jména uzivatell a jejich pocet, -

m prihlasovaci jméno uzivatele, jméno terminalu a ¢as
prihlaSeni (obdoba prikazu ,who ami")

W [<uzivatel>]

vypiSe jména vsech pravé prihlasenych uzivatell ¢i jméno
daného prihlaseného uzivatele, jejich terminal, zplsob
pfipojeni, ¢as pfihlaseni, dobu necinnosti, vyuziti procesoru
a jméno béziciho procesu; kromé toho zobrazi systémovy
Cas, Cas od posledniho spusténi pocitace, pocet
prihlasenych uZzivatell a primérné zatizeni systému za

poslednich 1, 5 a 15 minut (obdoba prikazu ,uptime*)
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last [<uzivatel ...>

]

vypise Casové Udaje o prihlaseni vsech Ci zadanych
uzivateld do systému za posledni obdobi (od vytvoreni
souboru /var/log/wtmp) véetné jména terminalu a zpUsobu
pripojeni, -f <soubor> cte Udaje z daného souboru, -n <n>
jen poslednich n prihldseni, -s <cas> od zadaného casu, -t
<cas> do zadaného ¢asu, -d vypiSe jména pocitacld pri
vzdaleném pfipojeni, -i vypiSe IP adresy pfi vzdaleném
pfipojeni, -x vypiSe zmény Urovni béhu systému

$ last -s -3days

(zobrazi prihlasené uzivatele za posledni tfi dny)

$ last -s 2021-03-01 -t 2021-03-31

(zobrazi prihlasené uzivatele v daném obdobi)

lastb [<uzivatel ...

>]

vypise ¢asové Udaje nezdarenych pokust o prihlaseni vsech
¢i zadanych uZivatel( do systému za posledni obdobi (od
vytvoreni souboru /var/log/btmp) v€etné jména termindlu a
zpUsobu pripojeni, -f <soubor> ¢te Gdaje z daného souboru,
-n <n> jen poslednich n prihlaseni, -s <cas> od zadaného
¢asu, -t <cas> do zadaného casu, -d vypiSe jména pocitacd
pfi vzdaleném pfripojeni, - vypiSe IP adresy pfi vzdaleném
pripojeni

lastlog

vypiSe seznam vsech uZivatell v systému a cas jejich
posledniho prihlaseni vCetné jména terminalu (Udaje z
/var/log/lastlog), -u <uzivatel> zaznamy daného uzivatele, -
t <n> Udaje uzivatell prihlasenych béhem poslednich n dni

faillog

vypiSe zdznamy o nelspésném prihlaseni vsech uzivatell
(Udaje z /var/log/faillog), -a vSechny zaznamy, -u <uzivatel>
zdznamy daného uzivatele, -m <n> nastavi max. pocet
chybnych pfihldseni, -r vynuluje pocitadlo chybnych
prihlaseni; pouzivd modul ,pam_tally”

# faillog -u kuba -r

(vynuluje pocitadlo chybnych pfihlaseni daného uzivatele)

pam_tally2
(plati od RHEL 6)

vypiSe zaznamy o nelspésném prihlaseni vsech uzivatell
(Gdaje z /var/log/tallylog), -u <uzivatel> zdznamy daného
uzivatele, --reset vynuluje pocitadlo chybnych prihlaseni;
pouziva modul ,pam_tally2“

# pam tally2 --reset -u jan

(vynuluje pocitadlo chybnych pfihlaseni daného uzivatele)

faillock
(plati od RHEL 6)

vypiSe zédznamy o nelspésném prihlaseni vsech uzivatell
(Udaje z /var/run/faillock/*), --user <uzivatel> zaznamy
daného uzZivatele, --reset vynuluje pocitadlo chybnych
pfihlaseni; pouziva modul ,pam_faillock”

# faillock --user tom --reset

(vynuluje pocitadlo chybnych prihlaseni daného uzivatele)
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authconfig <volby>

--update aktualizuje PAM konfiguraci podle danych voleb
(zméni /etc/pam.d/*-ac konfiguracni soubory), --updateall
obnovi PAM konfiguraci podle nastaveni v
/etc/sysconfig/authconfig, --test vypise souCasnou PAM
konfiguraci, --savebackup=<adresar> zalohuje PAM
konfiguracCni soubory, --restorebackup=<adresar> obnovi
PAM konfiguracni soubory

# authconfig --enablefaillock --
faillockargs="deny=5 fail interval=900

unlock time=3600" --update

(povoli a nastavi modul ,,pam_faillock” s limitem 5
nelspésnych pokusl o prihlaseni v 15minutovém intervalu a
automaticky odemkne uzamcené Ucty po 60 minutach)

useradd <uzivatel>

vytvori uzivatele v¢etné jeho domovského adresare
/home/<uzivatel> (zkopiruje sem obsah adresare /etc/skel),
mailové schranky /var/spool/mail/<uzivatel> a pfifadi mu
primarni skupinu téhoz nazvu; pfi vytvareni nového Gctu se
vychazi z nastaveni uvedenych v /etc/default/useradd a
/etc/login.defs, -D vypiSe vychozi hodnoty, -d <adresar>
ur¢i domovsky adresar namisto vychoziho, -g <skupina |
GID> prifadi existujici skupinu jako primarni, -G <skupina>
pfifadi uzivatele do dalSich doplikovych skupin oddélenych
od sebe ¢arkou, -u <UID> nastavi UID (jinak systém pridéli
nejblizsi volné), -0 nastavi duplicitni UID (plati pouze s
volbou ,-u*), -r vytvori systémovy Ucet (s UID v rozsahu
201-999, s neomezenou platnosti hesla a bez domovského
adresare), -s <shell> nastavi prihlasovaci shell, -e <RRRR-
MM-DD> nastavi konec platnosti Gctu, -f <DD> nastavi
Zivotnost Uc¢tu v radu dni po skonceni platnosti hesla, -c
<komentar> poskytne dalsi informace o uzivateli (tzv. pole
GECOS v /etc/passwd), -Z <SELinux_uzivatel> mapuje
uzivatele na daného uzivatele SELinuxu

# useradd -c "Jan Novak" -G admins jan

(vytvori uzivatele ,jan“ s komentarem ,Jan Novak” a
doplnkovou skupinou ,admins*)

userdel <uzivatel>

odstrani uzivatele, -r v€etné domovského adresare a
mailové schranky, -f i kdyz je praveé prihlasen, vCetné
domovského adresare a mailové schranky, -Z vcetné
mapovani na uzivatele SELinuxu

usermod <uzivatel>

zméni atributy uZivatele; pouzivaji se stejné volby jako u
prikazu ,useradd”, navic -a s volbou ,-G" pfifadi uzivatele
do dalSich doplfikovych skupin oddélenych od sebe ¢arkou,
aniz by bylo nutné uvadét i vsechny drive definované
skupiny (samotna volba ,-G" totiz vzdy definuje vSechny
platné dopliikové skupiny od zacatku, ¢imz prepise
predchozi nastaveni), -l <novy uzivatel> pfejmenuje
uzivatele, -L uzamkne Gcet (vlozi znak ,!“ pred Sifrované
heslo), -U odemkne Ucet (odstrani znak ,!“ pred Sifrovanym
heslem)

# usermod -c "" jan

(smaze komentar u daného uzivatele)

# usermod -1 honza -d /home/honza jan
(pfejmenuje uzivatele ,jan" na ,honza“ a zméni jeho

domovsky adresar na ,,/home/honza“)

Prompt.cz - https://prompt.cz/



Last update: 2025/06/13 09:18

ucty-a-prava https://prompt.cz/ucty-a-prava

UCTY

chfn [<uzivatel>]

zméni komentar (GECOS) v /etc/passwd prihlaseného Ci
zadaného uzivatele, -f <jmeno> skutec¢né jméno, -p
<cislo> sluzebni telefonni Cislo, -h <cislo> soukromé
telefonni Cislo; bez argumentu se spusti v interaktivnim
rezimu (none = prazdné pole)

chsh [<uzivatel>]

[-s <shell>] zméni pfihlasovaci shell prihlaseného (i
zadaného uzivatele, -l vypiSe seznam dostupnych shelld z
/etc/shells; bez argumentu se spusti v interaktivnim rezimu

chage <uzivatel>

zméni nastaveni platnosti G¢tu a hesla uzivatele, -d <DD>
urci pocet dni od 1. 1. 1970, kdy bylo heslo naposledy
zménéno, -E <RRRR-MM-DD> nastavi konec platnosti Gctu
(,-1" = platnost GCtu neni omezena), -l <DD> nastavi pocet
dni necinnosti po vyprseni platnosti hesla prfed uzamcenim
Uctu, -l vypiSe Udaje o platnosti GUctu a hesla, -m <DD>
nastavi min. platnost hesla v fadu dni (,,0” = uZivatel smi
heslo zménit kdykoliv), -M <DD> nastavi max. platnost
hesla v fadu dni (,-1" = platnost hesla neni omezena), -W
<DD> nastavi pocCet dni, béhem nichz je uzivatel varovan
pred koncem platnosti hesla; nezadaji-li se v pfikazu zadné
volby, spusti se v interaktivnim rezimu; vychozi nastaveni
platnosti hesel uzivatell jsou uvedeny v /etc/login.defs

# chage -d 0 jakub

(zméni konec platnosti hesla daného uzivatele a vyzve ho k
jeho zméné pfi prvnim prihlaseni)

passwd [<uzivatel>]

nastavi nebo zméni heslo pfihlaSeného i daného uzivatele,
--stdin Cte heslo ze STDIN (roury), -d nastavi Ucet bez
hesla, -n <DD> urci min. platnost hesla v fadu dni, -x
<DD> ur¢i max. platnost hesla v fadu dni, -w <DD> urci
pocet dni k varovani uzivatele pred koncem platnosti hesla,
-l uzamkne Ucet (vlozi znaky ,!!“ pred Sifrované heslo), -u
odemkne Ucet, -S <uzivatel> vypiSe informace o nastaveni
hesla uzivatele (stav hesla: ,,PS* = heslo nastaveno, ,NP* =
zadné heslo, ,LK" = heslo uzamceno, datum posledni zmény
hesla, min. a max. platnost hesla v fadu dni, varovaci
obdobi pred vyprsenim hesla a doba mezi koncem platnosti
hesla a uzamcenim Gc¢tu v radu dni); vychozi nastaveni
platnosti hesel uzivatell jsou uvedeny v /etc/login.defs

# for user in $(awk -F : '{print $1}'
/etc/passwd); do passwd -S $user | grep LK;
done

(vypiSe uzivatele se zamcenymi Gcty)

mkpasswd

vytvori ndhodné heslo, -l <n> urci délku hesla (implicitné 9
znakd), -C <n> urci min. pocet velkych pismen (implicitné

2), -¢ <n> ur¢i min. pocet malych pismen (implicitné 2), -d
<n> urci min. pocet Cislic (implicitné 2), -s <n> urci min.

pocet specialnich znakl (implicitné 1)
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chpasswd <uzivatel>:<heslo>

zmeéni heslo daného uzivatele a zaSifruje ho algoritmem
uvedenym v /etc/login.defs, -c
{NONE|DES|MD5|SHA256|SHA512} urci odlisny Sifrovaci
algoritmus, -e znaci, ze nové zadané heslo je v Sifrované
podobé (jinak se uvadi v Cistém textu)

# for user in $(awk -F ":" '{if (length($2) >
2 &8 $2 '~ /7 (11)?2(\$[1256]1\%)/) print
$1":"$2 }' /etc/shadow); do echo "$user" |
chpasswd -c SHA512; done

(zasifruje nezasifrovana hesla vSech uzivateld)

cat /etc/passwd

vypise existujici lokalni uzivatele, jejich Sifrované heslo
(vlozenim znaku ,*" dojde k uzamdceni uctu) ¢i znak ,,x"
(heslo je v /etc/shadow), UID, primarni GID, komentar
(GECOS), domovsky adresar a prihlasovaci shell

$ awk -F ":" "{if ($7 ~
/.+(sh|bash|ksh|zsh)$/ && ($3 >= 500)) print
$1}' /etc/passwd

(vypiSe bézné uzivatele v systému - s UID 500 a vys)

$ awk -F ":" '{if ($4 == 3000) print $1}'
/etc/passwd

(vypiSe vSechny uzivatele, jejichZ primarni skupina ma GID
3000)

cat /etc/shadow

vypiSe existujici lokalni uzivatele, jejich Sifrované heslo
(pokud je pole prazdné, Ucet je bez hesla; vlozenim znaku
L, 1 nebo 1" pred heslo dojde k uzamceni Uctu; prikaz
»useradd” implicitné vytvari zamcené UcCty - tj. misto hesla
obsahuji pouze ,!!"), ¢as posledni zmény hesla v fadu dni
(pocitano od 1. 1. 1970), min. platnost hesla v fadu dni (,,0”
= uzivatel smi heslo zménit kdykoliv), max. platnost hesla v
radu dni (,-1" = platnost hesla neni omezena), varovaci
obdobi pred vyprsenim hesla v fadu dni, pocet dni od
vyprseni hesla do zablokovani Uctu a Cas zablokovani Uctu v
radu dni (pocitano od 1. 1. 1970)

groupadd <skupina>

vytvori novou skupinu, -g <GID> nastavi GID (jinak systém
pridéli nejblizsi volné), -0 nastavi duplicitni GID (plati pouze
s volbou ,-g“), -r vytvori systémovou skupinu (s GID v
rozsahu 201-999)

# groupadd -g 350 -r nexus

(vytvori systémovou skupinu ,,nexus” s GID 350)

groupdel <skupina>

smaze danou skupinu (nelze smazat primarni skupinu
existujiciho uzivatele, ten musi byt odstranén prvni)

groupmod <skupina>

zméni atributy skupiny, stejné prepinace jako u pfikazu
»groupadd”, navic existuje -n <nova_skupina> pfejmenuje
skupinu

groups | id -nG [<uzivatel>]

vypiSe skupiny, do nichz je pfihlaseny ¢i dany uzivatel
pfifazen

newgrp <skupina>

prihlasi uzivatele do jedné ze skupin povolenych v
/etc/group; bez argumentu pridéli GID jeho primarni skupiny
(vyuziti zejména pri vytvareni novych soubor)
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vypise existujici lokalni skupiny, jejich Sifrované heslo
(vlozenim znaku ,*" dojde k uzamceni uctu) ¢i znak ,x"
(heslo je v /etc/gshadow), GID a explicitni uzivatele
oddelené od sebe Carkou
$ awk -F ":" '/7~admin/{print $3}' /etc/group
cat /etc/group (vypiSe GID skupiny ,,admin”)
$ awk -F ":" '"{if ($3 == 3000) print $4}'
/etc/group

(vypiSe vSechny explicitni uzivatele skupiny, jejiz GID je
3000)

cat /etc/gshadow

vypise existujici lokalni skupiny, jejich Sifrované heslo
(vloZzenim znaku ,*" dojde k uzamceni uctu) ¢i znak ,!"” (Gcet
bez hesla), administratory a neimplicitni uzivatele oddélené
od sebe ¢arkou

vipw edituje /etc/passwd

vigr edituje /etc/group
vytvori soubor /etc/shadow na zakladé Udajd z /etc/passwd a

pwconv /etc/login.defs, Cimz zajisti bezpecné ulozeni hesel
uzivatelskych uctd

pwunconv smaze soubor /etc/shadow (opak prikazu ,,pwconv*)
vytvori soubor /etc/gshadow na zakladé Gdajl z /etc/group a

grpconv /etc/login.defs, ¢imz zajisti bezpecné uloZeni hesel
skupinovych Gctd

grpunconv smaze soubor /etc/gshadow (opak prikazu ,grpconv*)
porovna spravnost obsahu souborl /etc/passwd a

pwck /etc/shadow, pripadné nesrovnalosti je uzivatel vyzvan
opravit, -r pouze vypise chyby, -s tfidi zapis podle UID
porovna spravnost obsahu soubord /etc/group a

grpck /etc/gshadow, pripadné nesrovnalosti je uzivatel vyzvan
opravit, -r pouze vypiSe chyby, -s tfidi zapis podle GID

PRAVA

umask [<prava>]

vypiSe Ci nastavi implicitni prava pro nové vytvorené
soubory a adresare v poradi vlastnik - skupina - ostatni v
Ciselném vyjadreni (osmickové soustavé), avsak Cisla uvadi
prava, jez budou odebrana od stanovené systémové
hodnoty 666 pro soubory a 777 pro adresare, -S symbolické
vyjadreni; (trvalé nastaveni se provede v ~/.bashrc a
~/.bash_profile, vychozi globalni hodnota je 002 pro bézné
uzivatele a 022 pro uzivatele root v /etc/profile a
/etc/bashrc)

$ umask 0027 | $ umask 027 | $ umask 27

(vlastnik ma vSechna prava, skupina prava pro ¢teni a vstup
do adresare a ostatni nemaji prava zadna)
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chmod <prava> <soubor ... | adresar
o>

nastavi uzivateldm pristupova prava k souboru ¢i adresari
1) v symbolickém vyjadreni:

- nejdrive se definuji uzivatelé (u = vlastnik, g = skupina, o
= ostatni, a = vSichni), nasleduje operator (+ pro pridani, -
pro odebrani a = pro nastaveni prav) a specifikace prav (r =
Cteni souboru / vypis obsahu adresare (pouze nazvy jmen
soubord ¢i adresarl), w = zapis do souboru / zapis do
adresare (vytvareni, mazani a pfejmenovani jakychkoliv
soubord ¢i adresard), x = spusténi souboru / vstup do
adresare a zpristupnéni jeho obsahu pro ¢teni a zapis, X =
vstup do adresare a zpristupnéni jeho obsahu pro Cteni a
zapis, s = SUID ¢i SGID bit, S = ,s" a chybéjici ,x“, t =
sticky bit, T = ,t“ a chybégjici ,x")

$ chmod +x script.sh

(nastavi prava ke spusténi souboru pro vSechny uzivatele)
$ chmod o= .

(odebere ostatnim vSechna prava k pracovnimu adresari)

$ chmod ug=rw,o-w text.txt

(nastavi prava ke Cteni a zapisu pro vlastnika a skupinu a
odebere prava zapisu pro ostatni)

2) v Ciselném vyjadreni (osmickové soustave):

- v poradi (specialni atribut) - vlastnik - skupina - ostatni (4
= pravo Cteni souboru / vypis obsahu adresare (pouze nazvy
jmen soubord ¢i adresarl), 2 = zapis do souboru / zapis do
adresare (vytvareni, mazani a pfejmenovani jakychkoliv
soubord ¢i adresarl), 1 = spusténi souboru / vstup do
adresare a zpristupnéni jeho obsahu pro Cteni a zapis),
hodnoty se scitaji

# chmod 640 /etc/crontab

(nastavi prava ke Cteni a zapisu pro vlastnika a ke Cteni pro
skupinu)

u obou variant Ize vyuzit volby -R pro rekurzivni nastaveni a
-c pro vypis soubord, jejichz prava se méni; adresar musi
mit vzdy prideéleno pravo vstupu

# chmod -R go-w /var/www/html

(nastavi rekurzivné prava pro vsechny soubory a adresare v
dané cesté)

specialni atributy se tykaji zejména spustitelnych soubor(
(programy a skripty) ¢i adresarl a maji tyto hodnoty: 4 =
SUID bit (spustény proces bézi s pravy vlastnika souboru,
nikoliv uzivatele, ktery ho spustil), 2 = SGID bit (proces bézi
s pravy skupiny vlastnikd souboru; je-li SGID bit nastaven u
adresare, zajisti, ze nové vytvoreny obsah bude vlastnit
stejna skupina vlastnikd, ktera vlastni dany adresar), 1 =
sticky bit (pouziva se u adresard, jejichZ obsah mdze mazat
Ci pfejmenovat jen dany vlastnik souboru nebo adresare,
nikoliv kazdy, kdo ma prava vstupu a zapisu v daném
adresari)

# chmod 4755 /usr/bin/passwd

(nastavi SUID bit pro dany soubor)

# chmod 2770 /web

(nastavi SGID bit pro dany adresar)

# chmod +t /usr/local/tmp

(nastavi sticky bit pro dany adresar)
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setfacl <volba>
[[<uzivatel>]:[<prava>]] <soubor ... |
adresar ...>

-m nastavi pfistupova prava ACL k souboru Ci adresafri podle
danych voleb (u:[<uzivatel | UID>] pro daného uzivatele,
neni-li uveden, nastaveni plati pro vlastnika souboru i
adresare, g:[<skupina | GID>] pro danou skupinu, neni-li
uvedena, nastaveni plati pro skupinu vlastnikd souboru ¢i
adresare, o pro ostatni uzivatele, d: zajisti dédéni ACL prav
z adresare na jeho nové vytvoreny obsah, m: nastavi masku
- urci maximalni mozna opravnéni pro vsechny jmenované
uzivatele a skupiny), -x smaze pfistupova prava ACL k
souboru Ci adresafri podle danych voleb (u:<uzivatel | UID>
pro daného uzivatele, g:<skupina | GID> pro danou
skupinu), -b zrusi vSechna pfistupova prava ACL k souboru
Ci adresafri, -R rekurzivng, --set-file <soubor | adresar>
nastavi pristupova prava ACL podle daného souboru Ci
adresare

$ setfacl -m d:u::rwx,g::rx,0:000 ./projekty
(nastavi pristupova prava ACL k danému adresafi i nové
vytvofenému obsahu)

$ setfacl -m u:kuba:rw ./projekty/kuba.txt
(nastavi pristupova prava ACL k danému souboru pro
daného uzivatele)

$ setfacl -x u:kuba ./projekty/kuba.txt
(smaze pristupova prava ACL k danému souboru pro daného
uzivatele)

$ setfacl -bR ./projekty

(zrusi rekurzivné vSechna pristupova prava ACL v dané
ceste)

# setfacl -m u::rwx,g::rx,0::rx /bin/chmod
(nastavi pristupova prava ACL k danému souboru pro
vlastnika, skupinu a ostatni)

$ getfacl souborl | setfacl --set-file -
soubor2

(nastavi souboru ,soubor2“ stejna ACL prava jako ma
~souborl”)

getfacl <soubor ... | adresar ...>

vypiSe pristupova prava ACL k souboru Ci adresafi i pro
jednotlivé uzivatele a skupiny (jsou-li nastavena), -n zobrazi
UID a GID misto nazvu Uctu, -R rekurzivné, -s vynecha
soubory s béznym nastavenim prav

chattr <operator><atribut> <soubor
... | adresar ...>

nastavi atributy daného souboru ¢i adresare v souborovém
systému ext2, ext3 Ci extd; operator + prida, - odebere a =
nastavi atribut; atribut a zakdZe smazani a Upravu souboru
(dokonce i uzivateli root), povoli jen pfidani novych dat na
jeho konec, d zakaze zalohu souboru programem ,,dump”, i
zakaze smazani a jakoukoliv Upravu souboru (dokonce i
uzivateli root); -R rekurzivné

# chattr +1i /etc/inittab

(pfida atribut danému souboru)

Isattr [<soubor ... | adresar ...>]

vypiSe atributy obsahu pracovniho adresare ¢i zadaného
souboru nebo obsahu zadaného adresare v souborovém
systému ext2, ext3 Ci ext4, -a zobrazi i skryté soubory, -d
samotny adresar bez obsahu, -R rekurzivné
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chown [<vlastnik>][:[<skupina>]]
<soubor ... | adresar ...>

zméni vlastnika a/nebo skupinu vlastnik{ souboru ¢i
adresare, -R rekurzivné, -c vypise soubory, jichz se zména
tyka; nasleduje-li za oznacenim uzivatele (jeho jménem ci
UID) teCka nebo dvojtecka a oznaceni skupiny (jeji jméno Ci
GID), zméni se zaroven i skupina vlastnikl souboru; chybi-li
oznaceni skupiny (chown user: /tmp /var/tmp), nastavi se
primarni skupina uzivatele; zada-li se pouze tecka i
dvojtecka a oznaceni skupiny (chown :group /tmp /var/tmp),
zméni se jen skupina vlastnikd souboru (obdoba prikazu
~chgrp”)

chgrp <skupina> <soubor ... | adresar
>

zméni skupinu vlastnikl souboru ¢i adresare; oznacenim
skupiny se rozumi jeji jméno ¢i GID, -R rekurzivng, -c vypise
soubory, jichz se zména tyka

su [<uzivatel>]

prihlasi se na Ucet roota (spravce systému) ¢i daného
uzivatele (zméni efektivni UID a GID), - | -l v€etné nastaveni
uzivatelského prostredi (inicializuje proménné ,HOME",
~SHELL”, ,USER", ,LOGNAME" a ,PATH"), -c <prikaz> pod
jinym uZivatelem provede pouze dany pfikaz
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sudo [<prikaz>]

povoli opravnénému uzivateli spustit pfikaz s pravy roota i
jiného uzivatele za pouziti viastniho hesla; tento uzivatel
musi byt uveden v /etc/sudoers(.d/*) v poradi <uzivatel>
<pocitac> =
[([<efektivni_uzivatel>][:<efektivni_skupina>])] [<tag>:]
<prikaz> (v absolutnim tvaru); na zaCatku souboru Ize
velkym pismem definovat aliasy zastupujici opravnéné
uzivatele, efektivni uzivatele, pocitace a prikazy, pficemz
vyraz ,ALL" zastupuje jakoukoliv hodnotu v uvedenych
polozkach:

kuba ALL = (root) /bin/mount -t is09660 /dev/cdrom
/mnt/cdrom, NOPASSWD: /bin/umount /mnt/cdrom

(kuba smi jako root pfipojit a bez hesla odpojit CD-ROM
mechaniku)

miro localhost = /bin/su [!-]*, I/bin/su *root*

(miro se smi na lokalnim pocitaci pfihlasit pod jakymkoliv
uzivatelem kromé root, bez nastaveni jeho prostredi)
%admin ALL = SERVICES, PROCESSES, STORAGE

(Clenové skupiny ,admin“ smi na jakémkoliv pocitaci spustit
pfikazy zastoupené danymi aliasy)

%o0sadmin ALL=(ALL) ALL

(Clenové skupiny ,o0sadmin“ smi na jakémkoliv pocitaci
spustit jakykoliv pfikaz)

-b spusti dany prikaz na pozadi, -l vypiSe, zda a pfipadné v
jakém rozsahu je pfihlaseny uzivatel opravnén pouzit
»sudo“, -i prihlasi se na Ucet roota, -u <uzivatel> spusti
pfikaz jako jiny uzivatel nez root, -g <skupina> spusti prikaz
s opravnénimi dané primarni skupiny; soubor /etc/sudoers
edituje pouze root prikazem ,visudo“; pouziti prikazu ,sudo”
se zapisuje do /var/log/secure

$ sudo vi /etc/fstab

(edituje soubor s pravy roota)

$ sudo bash -c "cd /home; du -s * | sort -rn
> usage”

(spusti pfikazy ve vnoreném shellu s pravy roota, ¢imz
zajisti fungovani pfikazu ,cd” a pfesmérovani do souboru)
$ sudo su - root -c /bin/bash

(spusti shell s pravy roota)

sudoedit <soubor>

povoli opravnénému uzivateli editovat soubor s pravy roota
¢i jiného uZivatele za pouziti vlastniho hesla, -u <uzivatel>
edituje soubor jako jiny uzivatel nez root, -g <skupina>
edituje soubor s opravnénimi dané primarni skupiny; pokud
soubor neexistuje, vytvori ho

visudo

edituje /etc/sudoers, -¢ kontroluje spravnost souboru, -f
<soubor> ur¢i alternativni soubor misto /etc/sudoers
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